
Mit  
Cyber-Risk-Versicherung

1 Bewahren Sie Ruhe.

2 Kontaktieren Sie sofort die Krisen- 
hotline Ihres Versicherers.

3 Der Krisendienstleister übernimmt  
die Schadenmeldung an den  
Versicherer.

Ein erfahrenes Team aus Krisen- 
managern und IT-Forensikern  
steht nun bereit, um Sie gezielt und 
strukturiert durch die Krise zu führen.

Ohne  
Cyber-Risk-Versicherung*

1 Bewahren Sie Ruhe.

2 Kontaktieren Sie sofort alle Ansprechpartner im Unternehmen, 
die Sie zur Bewältigung brauchen.

3 Befragen Sie ggf. betroffene Nutzer über Beobachtungen und 
Aktivitäten.

4 Kontaktieren Sie einen IT-Dienstleister.

5 Sammeln und sichern Sie System-Protokolle, Log-Dateien,  
Notizen, Fotos von Bildschirminhalten, Datenträger und andere 
digitale Informationen.

6 Dokumentieren Sie alle mit dem IT-Notfall im Zusammenhang  
stehenden Sachverhalte.

7 Prüfen Sie die Kontaktaufnahme zur Zentralen Ansprech- 
stelle für Cybercrime (ZAC) beim Landeskriminalamt Ihres  
Bundeslandes und die Erstattung einer Anzeige.

8 Kontaktieren Sie die Verfassungsschutzbehörde in Ihrem  
Bundesland oder das Bundesamt für Verfassungsschutz,  
wenn Sie als Urheber des IT-Notfalls einen fremden  
Nachrichtendienst vermuten.

9 Prüfen Sie zusätzlich eine freiwillige Meldung des IT-Notfalls  
an die Meldestelle der Allianz für Cyber-Sicherheit (ACS).

10 Beachten Sie die Meldepflichten: Datenschutz, KRITIS, etc.

Cyber-Risiken: Das ist im Ernstfall zu tun
Cyberangriff kommt ohne Vorwarnung – und dann zählt jede Minute. Unsere Übersicht zeigt Ihnen, was im Ernstfall 
zu tun ist und welchen entscheidenden Unterschied eine Cyber-Risk-Versicherung macht. 

INCON GmbH & Co. Assekuranz KG, Karlsplatz 3, 80335 München

Unsere Empfehlung: 
Sorgen Sie heute vor, damit Sie auch im Ernstfall handlungsfähig 
bleiben. Mit einer Cyber-Risk-Versicherung steht Ihnen sofort  
professionelle Unterstützung zur Seite – und Sie sind zugleich  
wirksam vor den finanziellen Folgen eines Cyber-Angriffs geschützt.

Kontakt

INCON GmbH & Co. Assekuranz KG 
Telefon:	 089 330075-0 
E-Mail:	 info@incon-vm.de

*	 Quelle: https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/ 
Notfallkarte/Massnahmenkatalog_Notfallmanagement.pdf
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